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1.La reglementation

DONNEES DE SANTE A CARACTERE PERSONNEL

Toute donnée relative a une personne physique, identifiée ou qui peut étre identifiée de maniéere directe ou indirecte,
recueillie ou produite a l'occasion des activités de prévention, de diagnostic ou de soin.

HEBERGEMENT DE DONNEES DE SANTE

stockage durable de données de santé a caractére personnel. Dés lors gu'il est externalisé, cet hébergement doit étre réalisé

par un hébergeur agréé a cet effet par le ministére de la santé.

L'hébergement de données de santé implique également la gestion de données a caractére personnel. Cette
activité est donc soumise au respect de la loi informatique et libertés sous I'autorité de la CNIL.




1.La reglementation

AGREMENT
HDS

L'agrément du prestataire d'hébergement vise a justifier
sa conformité aux exigences légales :

- éthique et droit des patients

- sécurité élevée des données

Cet agrément est délivré par I'ASIP santé apreés
instruction d'un dossier technique. Il est valable 3 ans.

=> Evolution vers une certification : 2 périmétres
(hébergeur d’infrastructure physique et hébergeur
infogéreur)




1.La reglementation

QUI EST CONCERNE ?

Les professions de santé sont définies par le code de la santé publique

Y sont exclusivement définis :

Les professions médicales

Profession de médecin, chirurgien-dentiste ou odontologiste :
professionnels des dents et de la cavité buccale, avec une spécialité

officielle : orthodontistes (orthopédie dento-faciale),
Profession de sages-femmes.

Les professions de la pharmacie

Profession de pharmacien,

Professions de préparateur en pharmacie et de
préparateur en pharmacie hospitaliére.

Les auxiliaires médicaux, aides-soignants, auxiliaires de
puériculture et ambulanciers

Profession d'infirmier ou d'infirmiere,
masseur-kinésithérapeute et de pédicure-podologue,
Professions d'ergothérapeute et de psychomotricien,
Professions d'orthophoniste et d'orthoptiste,

i
e,

e

+ Assurances, mutuelles, institutions de prévoyance

Professions de manipulateur d'électroradiologie médicale et de
technicien de laboratoire médical,

Professions d'audioprothésiste, d'opticien-lunetier, de
prothésiste et d'orthésiste pour |I'appareillage des personnes
handicapées,

Profession de diététicien,

Aides-soignants, auxiliaires de puériculture et ambulanciers



1.La reglementation

RGPD

Mise en application le 25 mai 2018

Amende de 10 millions d’euros ou 2 % du CA annuel a 20 millions
d’euros ou 4 % du CA annuel

Demande le consentement explicite des individus quant a
I'utilisation de leurs données

Obligation d’information des failles de sécurité sur des données
personnelles dans les 72 heures maximum apreés la découverte.

Transparence des sous-traitants vis-a-vis du client final



2. Les différentes solutions existantes

SOLUTIONS LOCALES <8 solutions ne
respectent pas la

réglementation

SOLUTIONS EXTERNES  Risauede>ans

d’emprisonnement et 300

NON HDS 000 euros d’amende -

Code pénal

SOLUTION EXTERNE :
.5 Xbackup Sante




3. Présentation de XBackup Santé

XBackup Sante

Solution externalisée de données de santé

UNE
UN DES INTEGRATION
HEBERGEMENT HDS RESTAURATIONS POSSIBLE DANS

(OVH HEALTHCARE) 24/7 SECURISEES VOS LOGICIELS
MEDICAUX

Confidentialité et intégrité de vos données garanties.



4. Les avantages de XBackup Santé

SECURITE GARANTIE

e Hébergement agréé Données de Santé
o Cryptage au transfert et au stockage
e Restauration sécurisée par double authentification

Vos
UTILISATION SIMPLE

ava ntag es e Interface d’administration

o Intégration par API
e Historique de 90 jours inclus

avec XBackup Santé

ESPRIT TRANQUILLE

e Seul le volume source est pris en compte
e Pas de colt a la licence

o Alertes par notification quotidienne

e Assistance technique et commerciale



5. Les interfaces XBackup Santé

INTERFACE ADMINISTRATEUR

Personnalisation du theme
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5. Les interfaces XBackup Santé

INTERFACE ADMINISTRATEUR

Tableau de bord «salle de controle»
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Cette interface Web vous permettra de superviser vos comptes clients et I'état de toutes les machines.
Vous avec un acceés direct aux statistiques, logs mais aussi aux dates de derniére sauvegarde.




5. Les interfaces XBackup Santé

INTERFACE ADMINISTRATEUR

Gestion des contrats
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5. Les interfaces XBackup Santé

INTERFACE ADMINISTRATEUR

Détail des machines par contrat
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5. Les interfaces XBackup Santé

INTERFACE ADMINISTRATEUR
Statistiques

Les statistiques sont classées

Ll Statistiques e | s par jour et par heure de
sauvegarde. Vous pouvez
i — e T visualiser le taux de transfert, la

source, le ratio, le temps de

E"‘H “ sauvegarde mais aussi la version
- du client.
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5. Les interfaces XBackup Santé

INTERFACE ADMINISTRATEUR
Logs

’heure et la fin de la sauvegarde
l#” Logs S | et o s'affichent. De plus, vous pouvez
savoir si la sauvegarde a bien été

g - ’
effectuée ou non.
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5. Les interfaces XBackup Santé

INTERFACE ADMINISTRATEUR

Machines en alerte
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5. Les interfaces XBackup Santé

INTERFACE ADMINISTRATEUR

Notifications

EEACKUF  Depassemeni de Fespace test | )
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Le comtrat arrive i expiration
f ‘ Information de validité
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Date da fin de contral ;
Contrat »
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= Espace:__  F__

E Adrinktrd par :

& Liste des machines du contrat
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Mayer] | » 33 369 313 235 (organ Wermar)

Vous réceptionnez une

notification lorsque le volume
occupé d’'un espace est supérieur au
volume alloué.

Néanmoins, le dépassement
n'engendre pas de blocage des
sauvegardes, les sauvegardes se
poursuivent donc.




5. Les interfaces XBackup Santé

INTERFACE UTILISATEUR

Paramétrage de |la sauvegarde par poste
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Dans 'onglet « sauvegarde », il suffit
de cocher en vert les fichiers que
I'on souhaite sauvegarder ou en
rouge les dossiers a exclure. Vous
pouvez également paramétrer
I'heure de la sauvegarde et méme
I'interface fermée, un service
Windows lancera la sauvegarde a
I'heure choisie.




5. Les interfaces XBackup Santé

INTERFACE UTILISATEUR

| a restauration

- e Ll ] o Depuis I'onglet restauration, il

suffit de cocher les répertoires et
e fichiers que vous voulez restaurer.

Wil Biwerpese 81 & wwd [ o et » Ces derniers s’affichent dans la
fenétre « Dossiers a restaurer ».

De plus, vous bénéficiez d’'un
historique de sauvegarde de 90 jours.

Preparation de la restauration

Bestauration P armadetress




5. Les interfaces XBackup Santé

INTERFACE UTILISATEUR

Mails d’alerte

[ IbackupOide O i = Des notifications sont disponibles pour
o Sauvegarde effectuée ’:‘ S informer 'utilisateur et 'administrateur
o avec succes = .
| du bon fonctionnement ou non des
Machine ;! _ _ Machine : _ Sa Uvega I"deS.
: e De plus, vous pouvez paramétrer les
& Information de votre compte & Information de votre compte . ) .
g s notifications pour ne recevoir que les
N — T S notifications « échec de la sauvegarde »

B Adminksted par

ou « sauvegarde effectuée avec alerte ».
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CONTACTEZ-NOUS

POUR DE PLUS AMPLES INFORMATIONS

ADRESSE EMAIL
d.brageul@pepperbay.fr

TELEPHONE
03 89 33 21 66

DIDIER BRAGEUL
Directeur Technique

SITE WEB

www.pepperbay-system.fr
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